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Le reti professionali: un contesto in evoluzione
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e Affidabilita

e Resilienza
BROADBAND
e Sicurezza
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RIM - La Rete Ibrida Multivettore
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Mission Critical Broadband

Le infrastrutture MCX costituiscono I'elemento abilitante per I'utilizzo del broadband in un contesto professionale
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DTA — La nuova STAZIONE RADIO BASE multiaccesso

DTA carriers

e Architettura semplificata basata sulla
“DTA carrier”

e Versioni TETRA e DMR VHF e UHF

e Retro-compatibile con le precedenti
famiglie di RBS

e Cyber agent “embedded”
e Fattore di forma 1/2U

| Stazione radio
e Bassi consumi A T DTA Node

e Facilita di installazione e configurazione " | '
e Architettura “O-RAN ready”
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X-2030: verso un nuovo concetto di sala operativa

Dalle comunicazioni mission critical alla mission critical awareness

INTEGRAZIONE e
INTERAZIONE con i sistemi
esistenti

ACQUISIZIONE di
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GEOREFERENZIATI
e« Integrazione SUGGERIMENTI su

gestione di eventi ed
operazioni
e Nuove tecnologie
UTILIZZO di esperienze
pregresse
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risorse in campo
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Orchestrazione di servizi
ed applicazioni

Integrazione delle
comunicazioni
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Soluzioni di Cyber Security

Nuove tecnologie, esposizione = nuove minacce - Nuovo approccio per sicurezza e resilienza

e Intero ciclo di
vita

e Secure by design

e Secure by
configuration

e Secure by
operation

CYBER SECURITY
AND CYBER RESILIENCE
STRATEGY

STRATEGY

¢ CONTEXT ANALYSISAND
THREAT IDENTIFICATION

*  STANDARD AND APPLICABLE
"BEST PRACTICES"

* REQUIREMENT DEFINITION
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CYBER THREAT ANALYSIS,
SECURE DESIGN
DEVELOPMENT

DESIGN

* CYBER SECURITY ASSESSMENT
* RISK ASSESSMENT
= THREAT ANALYSIS

* PROCESS AND SOLUZION
DESIGN

CYBER SECURITY
IMPLEMENTATION OR
REMEDIATION

DEVELOPMENT

* IMPLEMENTATION OF CYBER

SECURITY SOLUTIONS

= CYBER SECURITY REMEDIATION * CSIRT SERVICES

* PENETRATION TEST AND

VULNERABILITY ASSESSMENT

CYBER SECURITY CYBER SECURITY
MONITORING QUALITY MANAGEMENT
OPERATION CONTINUOUS IMPROVEMENT

* IT/OT MANAGED
SECURITY

* INTELLIGENCE SERVICES

METODOLOGICAL FRAMEWORK

* RISK ASSESSMENTAND

CONTINUOS MONITORING

ASSESSMENT

= TRAINING & AWARENESS

* RECURSIVE VULNERABILITY

ON®)

Secure by Design

Requirements, design,
implementation, validation
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Secure by Configuration

Installation with minimum attack surface

Secure by
Operation

Secure Operation and
Maintenance
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Conclusioni § o

e Presidio narrowband

e Evoluzione verso 1l
broadband

e Integrazione come
chiave di successo

e Sostenibilita

e Sicurezza

e Abi1litazione nuove
applicazioni

e Tecnologia e filiera
nazionale
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